Zamek szyfrowy
BEH-3

Instrukcja obstugi



Wbudowana klawiatura — uproszczona instrukcja

Opis funkcji

Operacja

Wejdz w tryb programowania

* (Kod Gtéwny) #
(123456 to fabryczny domysiny kod
gtowny)

Zmien kod gtéwny

0 (Nowy kod gtéwny) # (Powtorz
nowy kod gtéwny) #
(kod: 4-6 cyfr)

Dodaj uzytkownika karty

1 (Odczytaj karte)

Dodaj uzytkownika PIN

1 (ID uzytkownika) # (kod PIN) #
LUB 1 (kod PIN) #

Numer identyfikacyjny to dowolna
liczba z zakresu 0-989. PIN to
dowolne 4-6 cyfr pomiedzy 0001-
999999

Usun uzytkownika

2 (Odczytaj karte)
2 (PIN) #

Wyjscie z trybu programowania

2 (ID uzytkownika) #

Jak uzyskac dostep

Uzytkownik karty

Odczytaj karte

Uzytkownik PIN

Whpisz( PIN) #




WPROWADZENIE

Samodzielny zamek szyfrowy zintegrowanym z czytnikiem kart. tatwy w obstudze z
przyjaznym dla uzytkownika programowaniem.

Przeznaczony do montazu wtynkowego, wpuszczanego, z metalowg ptytg. Obstuguje do
1000 uzytkownikow w 3 konfiguracjach dostepu (Tylko karta, Karta lub PIN, Karta + PIN).
Whbudowany czytnik kart obstuguje karty EM 125 KHZ.

Cechy

> Metalowa obudowa, klawiatura dotykowa podswietlana

> Wodoodporny, zgodny z IP66

> Jeden przekaznik, 1000 uzytkownikéw (990 zwyktych uzytkownikow + 10 uzytkownikow

chwilowych)

> 3 tryby dostepu: Karta, PIN lub karta, Karta + PIN

> Typ karty: karta EM 125 KHZ
> Dhugosc¢ kodu PIN: 4-6 cyfr

> Alarm antysabotazowy

> Wyjscie Wiegand 26 bitow

> Wiegand 26/34 bity wejscie automatycznej identyfikacji

Specyfikacija:

Pojemnos¢ uzytkownika

1000 kart/pinow

Normalni uzytkownicy 990

Uzytkownicy chwilowi 10

Napiecie zasilania 12-18V DC

Prad w stanie spoczynku <30mA

Prad aktywny <120mA
Klawiatura 12 klawiszy
Czytnik kart zblizeniowych EM

Technologia radiowa Karty EM 125 KHZ
Zakres odczytu 0-6 cm

Potaczenia kablowe

Zasilanie,Wyjscie przekaznikowe,
przycisk wyjscia, Wiegand
(wejscie/wyjscie)

Przekaznik
Regulowany czas wyjscia przekaznika
Zablokuj obcigzenie wyjsciowe

Jeden (NO, NC, wspdliny)
0-99 sekund (domysinie 5 sekund)
Maksymalnie 2 A

Srodowisko pracy
temperatura pracy
Wilgotnos¢ pracy

Na zewnatrz
-40°C=60°C,
10%-98% bez kondensaciji

Fizyczny Ptyta ze stali nierdzewnej

Kolor Srebrny i czarny

Wymiary 115x70x25mm (prostokat)
86x86x25mm (kwadrat)

Waga urzadzenia netto 245gram

Waga w opakowaniu 285gram
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INSTALACJA
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Okablowanie

Kolor Funkcja Notatka
Red Moc+ Plus zasilania 12-18V DC
Black GND Masa zasilania
Blue NO Wyjscie przekaznikowe normalnie otwarte
Brown COM Wspolne zacisk wyjscia przekaznikowego
Grey NC Wyijscie przekaznikowe normalnie zamkniete
Yellow OPEN Wejscie przycisku wyjscia (REX)
Green DO Dane wejscia/wyjscia Wiegand 0
White D1 Dane wejscia/wyjscia Wiegand 1

Diagram potaczen

Wspdlne zasilanie:
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Uwaga: Zainstalowanie diody 1N4004 lub réwnowaznej jest konieczne w
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DC Power Supply

przypadku korzystania ze wspdlnego zasilacza, w przeciwnym razie
klawiatura moze zosta¢ uszkodzona. (1N4004 znajduje sie w opakowaniu)




Zasilanie kontroli dostepu:

Blus
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TRYB SAMODZIELNY

Programowanie bedzie sie rozni¢ w zaleznosci od konfiguracji dostepu.
Postepuj zgodnie z instrukcjami zgodnie z konfiguracjg dostepu.

Programowanie 1- kod gtéwny i ustawienia pracy zamka

Zmien ustawienia konfiguracji zgodnie z aplikacjg (opcjonalnie). Wiele
ustawien konfiguracyjnych mozna zmieni¢ jednoczesnie: wejdz w tryb
programowania, zmieh zgdane ustawienia, a nastepnie wyjdz z trybu
programowania.

Zmiana kodu giéwny MASTER

Kod Gtéwny Master ( 3-6 cyfrowy) stuzy do zapobiegania
nieautoryzowanemu dostepowi do systemu. Aby wejs¢ w tryb
programowania, niezbedne jest uzycie kodu gtéwnego (domysiny kod-
fabryczny: 123456).

Zalecana zmiana fabrycznego kodu gtébwnego MASTER!

Kroki programowania Kombinacja klawiszy
1. Wejscie w tryb programowania | * (Kod Gtéwny) #
2. Zmiana kodu gtéwnego 0 (Nowy kod gtéwny) # (Powtérz nowy

kod gtéwny) #

3. Wyjdz z trybu programowania




Zamek oferuje 3 rodzaje dostepu :

> Karta lub PIN (Domysinie): Uzytkownik musi przytozy¢ wazng Karte na lub
wprowadzi¢ swoj kod PIN, a nastepnie wcisngé klawisz #, aby uzyskac dostep.

> Tylko karta: Uzytkownik musi przytozy¢ wazng Karte w Klawiaturze, aby
uzyskac dostep.

>Karta + PIN: Uzytkownik musi najpierw przytozy¢ wazng Karte do Klawiatury, a
nastepnie wprowadzi¢ swoj kod PIN, a nastepnie klawisz #, aby uzyska¢ dostep.

Wybranie trybu dostepu:

Kroki programowania

Kombinacja klawiszy

1. Wejdz w tryb programowania

* (Kod Gtowny) #

2. Karta lub PIN 3 0 # (ustawienie fabryczne)
LUB
2. Karta + PIN 31#
LUB
2. Tylko karta 32#
*

3. Wyjdz z trybu programowania

Ustawienie trybu i czasu zalgczenia przekaznika:

Po aktywacji zamka przekaznik moze zostac zatgczony na okreslony czas (1-

99sekund) lub zmieni¢ stan ( w trybie przetgcznym)

Kroki programowania

Kombinacja klawiszy

1. Wejscie w tryb programowania

* (Kod Giéwny) #

2. Tryb impulsowy
LUB

2. Tryb zatrzasku

4 (1-99) #

Czas przekaznika wynosi 1-99
sekund. Wartos¢ domysilna to 5
sekund.

40#

Ustawia przekaznik w trybie ON/OFF
z zatrzaskiem

3. Wyjscie z trybu programowania

*




Ustawienie czasu alarmu antysabotazowego

Kroki programowania Kombinacja klawiszy
1. Wejscie w tryb programowania * (Kod Giéwny) #
2. Ustawienie czas alarmu 5(0-3) #
Ustawienie fabryczne to 1 minuta
3. Wyjscie z trybu programowania *

Ustawienie blokady zamka

Blokada zamka zostanie uruchomiona po 10 nieudanych prébach karty/kodu
PIN w ciggu 10 minut. Domysinie funkcja jest WYLACZONA. Blokade mozna
ustawi¢ wtgczy¢ na 10 minut po wigczeniu blokady albo do czasu wprowadzenia
waznej karty/kodu PIN lub kodu gtbwnego.

Uwaga przycisk wyjscia jest aktywny, rowniez w czasie blokady klawiatury

Kroki programowania Kombinacja klawiszy

1. Wejscie w tryb programowania * (Kod Giéwny) #

2. Blokada wytgczona 6 0 # (ustawienie fabryczne)
LUB

2. Blokada wtgczona 10 minut 6 1 # Dostep zostanie odrzucony
LUB przez 10 minut

2. Blokada az do skasowania 6 2 # Alarmy brzeczyka

3. Wyjdz z trybu programowania *

Programowanie 2 -----=------ karty i kody PIN

Programowanie bedzie sie rozni¢ w zaleznosci od konfiguracji dostepu. Postepuj
zgodnie z instrukcjami zgodnie z konfiguracjg dostepu.

OGOLNE INFORMACJE DOTYCZACE PROGRAMOWANIA

> Numer ID uzytkownika: Kazdy z uzytkownikédw ma nadany numer ID w celu
Sledzenia uzytkownikow kart dostepu lub kodéw PIN. Normalnym identyfikatorem
uzytkownika moze by¢ dowolna liczba od 0 do 989, a 10 identyfikatorow, od 990
do 999 to identyfikatory uzytkownikow chwilowych. WAZNE: Identyfikatory
uzytkownikdw nie muszg by¢ poprzedzone zadnymi zerami wiodgcymi.
Rejestrowanie identyfikatora uzytkownika ma kluczowe znaczenie. Modyfikacje
danych uzytkownika wymagajg posiadania karty lub identyfikatora uzytkownika.
> Karta zblizeniowa: karta EM 125 KHz.

> PIN otwierania : PIN moze skfadac¢ sie z dowolnych 4-6 cyfr z zakresu 0001-
999999 (z wyjgtkiem kombinacji 1234, ktéra jest zarezerwowana).



KONFIGURACJA DOSTEPU: TYLKO KARTA LUB PIN | KARTA

Dodanie karty uzytkownika

Kroki programowania

Kombinacja klawiszy

1. Wejdz w tryb programowania

* (Kod Giéwny) #

2. Dodaj karte bez ID : za pomocg
automatycznej identyfikacji
(Umozliwia klawiaturze przypisanie
karty do nastepnego dostepnego
numeru ID uzytkownika)

LUB

2. Dodaj karte z nadaniem ID:
wybierz konkretny identyfikator
(Pozwala menedzerowi na
zdefiniowanie konkretnego
identyfikatora uzytkownika, z ktérym
ma by¢ skojarzona karta)

1 (Odczytaj karte)
Karty mozna dodawaé w sposob
ciagty.

1 (ID uzytkownika) # (odczytaj
karte)

Identyfikator uzytkownika to dowolna
liczba z zakresu 0-989.

3. Wyjdz z trybu programowania

Usuwanie karty uzytkownika

Kroki programowania

Kombinacja klawiszy

1. Wejdz w tryb programowania

* (Kod Giéwny) #

2. Usun karte uzywajgc tej karty
LUB

2. Usun karte wedtug ID uzytkownika

2 (Odczytaj karte)
Karty mozna usuwac¢ w sposob ciggty

2 (ID uzytkownika) #
Identyfikator uzytkownika to dowolna

3. Wyjdz z trybu programowania

liczba od 0-989




Dodawanie lub usuwanie kodu PIN

Kroki programowania

Kombinacja klawiszy

1. Wejdz w tryb programowania

* (Kod Giéwny) #

2. Dodaj PIN, z identyfikacjg numeru
ID

LUB

Dodaj PIN bez identyfikacji numeru
ID

3. Usun kod PIN

1 (ID uzytkownika) # (kod PIN) #
ID= dowolna liczba z zakresu 0-
989. PIN to dowolne 4-6 cyfr z
zakresu 0001-999999 z wyjatkiem
1234,

LUB 1 (kod PIN) #

2.(ID uzytkownika) # LUB 2 (PIN) #
Kody PIN mozna usuwac w sposéb

ciggty.

4. Wyjdz z trybu programowania

Zmiana kodu PIN ( tylko dla PIN w potaczeniu zID )
Ta operacja jest wykonywana poza trybem programowania.

Kroki programowania

Kombinacja klawiszy

1. Zmien PIN

* (ID uzytkownika) # (Stary PIN) #
(Nowy PIN) # (Nowy PIN) #

KONFIGURACJA DOSTEPU: KARTA+PIN -- -

Dodaj karte + uzytkownika PIN

Kroki programowania

Kombinacja klawiszy

1. Wejdz w tryb programowania

* (Kod Giéwny) #

2. Dodaj Karte Uzytkownika wedtug
numeru ID

1 (ID uzytkownika) # (odczytaj

3. Wyjdz z trybu programowania

karte)

4. Dodaj PIN

* (Odczytaj karte) (1234) # (Nowy
PIN) # (Nowy PIN) #

Ta operacja jest wykonywana poza
trybem programowania

Zmiana PIN przez uzytkownika:

Umozliwia uzytkownikowi karty aktualizowanie kodu PIN przy uzyciu karty albo
karty identyfikatora uzytkownika ID. Ta operacja jest wykonywana poza trybem

programowania.




Kroki programowania Kombinacja klawiszy

1. Zmien PIN za pomocg karty * (Odczytaj karte) (Stary PIN) #
(Nowy PIN)# (Nowy PIN) #

LUB Domysiny kod PIN powigzany z kartg:
1234

1. Zmien PIN za pomocg ID * (ID uzytkownika) # (Stary PIN) #
(Nowy PIN) # (Nowy PIN) #

Usuwanie uzytkownika z wykorzystaniem identyfikatora uzytkownika ID
Usuniecie za pomocg numeru ID wyczysci karty i kody PIN

Kroki programowania Kombinacja klawiszy
1. Wejdz w tryb programowania * (Kod Giéwny) #

2. Usun uzytkownika wedtug ID 2 (ID uzytkownika) #
3. Wyjdz z trybu programowania *

Ustawienia uzytkownika chwilowego

Dostepnych jest 10 kodow PIN/karta uzytkownikéw chwilowych. Dla kazdego
uzytkownika chwilowego mozna okresli¢ do liczbe wejs¢. Po okreslonej liczbie
wejs¢ PIN/karta stajg sie automatycznie niewazne.

Kroki programowania Kombinacja klawiszy

1. Wejdz w tryb programowania * (Kod Glowny) #

Dodaj goscia uzytkownika PIN | 8 (0-9 #) (ID uzytkownika #) (PIN #)
PIN to dowolna liczba 4-6 cyfr z
LUB wyjatkiem 1234

Dodaj goscia uzytkownika karty |8 (0-9 #) (ID uzytkownika #)
(Odczytaj karte))
2. Usun uzytkownikéw
odwiedzajgcych 2 (ID uzytkownika #)

3. Wyjdz z trybu programowania

Uwagi:

0-9, to liczba aktywnych wejs¢” , gdzie 0=10 aktywnych wejs¢ kartg/PIN
Numer ID uzytkownika musi by¢ dowolng liczbg z zakresu 990-999
PIN/karta goscia musi byC niepowtarzalna, nalezy jg odrozni¢ od zwyktego
PIN-u i karty




Uzycie karty Master

Uzywanie kraty Master Card do dodawania i usuwania uzytkownikéw

Dodanie uztikownika kartg Master

Kasowanie kart i PIN-6w przy uzyciu karte MASTER

TRYB WIEGAND -

Tryb przekazu (zamek dziata jako czytnik wyjscia Wiegand)

W tym trybie klawiatura obstuguje wyjscie Wiegand 26-bitowe, wiec linie danych
Wiegand mozna podtgczy¢ do dowolnego kontrolera obstugujacego wejscie
Wiegand 26-bitowe, a nastepnie klawiatura bedzie dziatac jako czytnik
podrzedny.

Schemat potaczen
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Format transmisji klawiatury
Numer karty wirtualnej

Czytnik przesle dane PIN wcisnieciu znaku ,#” po kodzie PIN
Przyktad: kod PIN: 999999
Nacisnij 999999 #, przekazany format wyjsciowy to: 00999999

Tryb kontrolera

(Klawiatura dziata jako kontroler)

Obstuguje wejscie Wiegand 26/34 bity (automatyczna identyfikacja), wiec
zewnetrzne urzgdzenie Wiegand z wyjsciem 26/34 bitdw mozna podtgczy¢ do
zaciskéw wejsciowych Wiegand na klawiaturze. Do klawiatury mozna
podtgczy¢ czytnik kart EMcard (125 KHz) lub czytnik kart Mifare (13,56 MHz).
Karty muszg by¢ dodawane do czytnika zewnetrznego, z wyjatkiem sytuaciji,
gdy uzywany jest zewnetrzny czytnik kart EM, w tym przypadku karty mozna
dodawac do czytnika lub kontrolera.

Schemat potaczen
Special Power Supply

DC 12V /3A
COM NO +12¥ GND PUSH

Wiegand reader
Do @-2ren DO
D1
L;I @®———GND

OPEN (@ v+
DC+ @R l_
GND @22 l

NO @ Blue
com @ Brown
NG @ Grey

Aby przywréci¢ domysine ustawienia fabryczne i doda¢ karte giéwna:
Wytgcz, nacisnij przycisk wyjscia przytrzymaj,wlacz zamek, ustyszysz dwa
sygnaty dzwiekowe, a nastepnie zwolnij przycisk wyjscia, dioda LED zmieni
kolor na zétty. Odczytaj dowolng karte EM 125 KHZ, dioda LED zmieni kolor
na czerwony, co oznacza przywrocenie ustawien fabrycznych domysinie
pomysinie. Odczytana karta jest kartg programujgcg Master.



Uwagi:

1) Jesli nie dodano karty gtéwnej, nalezy nacisng¢ przycisk wyjscia przez co
najmniej 10 sekund przed zwolnieniem. (to spowoduje, ze poprzednia

zarejestrowana karta gtdwna bedzie niewazna)

2) Uwaga! Po przywroceniu ustawien fabryczne, dane uzytkownikow sg

nadal zachowywane.

Usuwanie wszystkich uzytkownikéw

Funkcja spowoduje usuniecie WSZYSTKICH danych uzytkownikdw.

1. Wejdz w tryb programowania, naciskajgc:* (kod gtowny) #.

2. Nacisnij 20000 #
3. Wyjscie: *

Wszystkie dane konfiguracyjne sg zachowywane.

Resetowanie alarmu

Wprowadz kod gtéwny lub wazng karte/kod PIN, aby wytgczy¢ alarm

Wskazania dzwiekowe i swietlne

Stan operacji Czerwona Zielona Dzwieki
dioda LED dioda LED
Zasilanie wtgczone Jasny Krotki
pojedynczy
sygnat biiip
Czekaj Jasny
Nacisnij klawiature Miga Krotki
pojedynczy
sygnat biiip
Wejdz w tryb wprowadzania | ON Krotki
kodu gtbwnego pojedynczy
sygnat biiip
W trybie programu ON Pojedynczy | Krotki
btysk pojedynczy
sygnat biiip
Pomyslnie wprowadzono ON Pojedynczy | Krotki
krok programu btysk pojedynczy
sygnat biiip
Nieprawidtowy Krotki
wprowadzony krok pojedynczy
programu sygnat biiip
Wyjscie z trybu Jasny Trzy kroétkie
programowania sygnaty biiip




Wejscie przyznane ON Krotki
pojedynczy
sygnat biiip

Otworz zamek Jasne zielone Jeden biiip

Swiatto
Wigczony tryb Alam Miga Alarm
Alarm Czerwone Biiip
Swiatto szybko
miga

Nacisniecie *Przetgcza tryb | ON/Miga Krotki

gotowosci/wprowadzanie pojedynczy

kodu gtdbwnego sygnat biiip




